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摘 要： 软件胎记选择关系着软件的识别率．本文应用约束聚类分析软件特征，基于互信息度量特征的类内和
类间距离，以同类和异类软件特征构建信息增益函数和惩罚函数，选择出具有高的类区分信息和最小冗余的软件胎记

特征．通过分析和比较表明该算法为软件胎记特征的选择和优化提供了一种有效途径．
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１ 引言

软件胎记研究是提取软件中的不变特征（或关键特

征），以达到对该软件或该软件家族的识别，检测软件盗

版或阻止恶意软件的破坏．若两个软件的胎记特征之间
具有较大的相似度，则其中一个软件很可能是另外一个

软件的盗版，或者与另外一个软件属于同一家族，可见，

软件特征的分析和选择关系着软件识别的鲁棒性和可

信性．
传统的软件特征获取技术有：（１）基于静态的特征

提取［１］，得到的特征对于软件的加密、变形、多态攻击已

不能满足［２］；有些基于 ｎｇｒａｍ分段式特征选择［３，４］，只
考虑了程序的语法结构，而没有结合语义分析；（２）为了
深层分析动态特征，通常结合动态程序切片［５］对特征进

行过滤，但这种选择方式仍含有较大的特征冗余，检测

效率低；结合语义分析的行为特征［６］，需要代码在虚拟

机中虚拟执行，获得相应的执行行为和路径，检测开销

较大，构建的特征库庞大．ＴａｍａｄａＨ等研究［７］指出要选
择难以被混淆的特征，如具有原子性，全局性，不可伪造

性．在Ｕｎｉｘ系统中，ｒｅａｄ就不适合作ＡＰＩ胎记，由于它不
具有原子性，可被分成两个或多个调用；ｇｅｔｔｉｍｅｏｆｄａｙ（）
和 ｇｅｔｐｉｄ（）由于可能被任意增减也不适合作胎记特征．
目前，虽然特征选择方法有很多，但如何针对软件胎记

特征这一特定问题给出有效的方法，仍需要进一步研究

解决．
论文提出基于聚类分析筛选软件特征，改进传统的

分段或切片式选择．研究软件变化时特征的变化规律，
研究基于层次聚类中距离的度量方法，研究互信息度量

函数的构成，最终，按类间相似度最小，类内相似度最大

的原则，选择出分类信息较高的特征集合为胎记（或不

变）特征．该研究的优点是：（１）聚类动态分析特征，考虑
了特征间的相关性，力求组成的特征集合分类信息量

收稿日期：２０１２１０２１；修回日期：２０１３０２２０；责任编辑：李勇锋
基金项目：国家自然科学基金（Ｎｏ．６１０７０１７６，Ｎｏ．６１１７０２１８，Ｎｏ．６１２７２４６１）；国家级大学生创新项目（Ｎｏ．２０１３１１５６０００８）；陕西省教育厅科研计划项目
（Ｎｏ．２０１３ＪＫ１２００）；陕西省自然科学基础研究（Ｎｏ．２０１２ＪＭ８０３４）；陕西省教育厅产业化项目（Ｎｏ．２０１１ＪＧ０６）

第１２期
２０１３年１２月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４１ Ｎｏ．１２
Ｄｅｃ． ２０１３



最大且冗余度最小；２）以互信息度量距离，构建增益函
数和惩罚函数，既选择同类中抗等价语义变化攻击的

不变特征，又剔除不同类中的普遍特征，保证胎记特征

的抗攻击性和唯一性．通过实验和分析表明该研究在
软件胎记特征选择和过滤方面具有较好的效果，实用

性更强．

２ 相关知识

２１ 等价语义变换

软件特征（ＳｏｆｔｗａｒｅＦｅａｔｕｒｅｓ，ＳＦ）来自于程序相关的
信息，包括程序的类继承关系，字节码，操作码，ＡＰＩ调
用频率，线程执行序列，控制流，数据流，软件时空结构

等一系列的信息．将软件 Ｐ按照软件黑盒思想，即是将
软件 Ｐ看成一个进行输入Ｉ后产生输出Ｏ的黑盒．将
软件特征分成软件输入特征（ＩｎｐｕｔＡｏｆｔｗａｒｅＦｅａｔｕｒｅ，
ＩＳＦ），软件输出特征（ＯｕｔｐｕｔＳｏｆｔｗａｒｅＦｅａｔｕｒｅ，ＯＳＦ），软件
自身特征（ＳｅｌｆＳｏｆｔｗａｒｅＦｅａｔｕｒｅ，ＳＥＳＦ）．可以将 ＳＦ看成
ＩＳＦ，ＯＳＦ和 ＳＥＳＦ的并集，即为 ＳＦ←ＩＳＦ∪ＯＳＦ∪ＳＥＳＦ．

定义 １ 等价语义变换（ＳｅｍａｎｔｉｃｓＰｒｅｓｅｒｖｉｎｇＴｒａｎｓ
ｆｏｒｍａｔｉｏｎ，ＳＰＴ），软件 Ｐｉ是软件Ｐ经过变换方法得到的
Ｐｉ＝ＳＰＴ（Ｐ），使得 ＩＳＦＰ＝ＩＳＦＰｉ且 ＯＳＦＰ＝ＯＳＦＰｉ，但 ＳＥＳＦＰ
≠ＳＥＳＦＰｉ，则称此变换方法是等价语义变换．

由于软件具有等价语义变换能力［８］，从恶意软件角

度看，也称为对软件的攻击能力．等价语义变换会引起
软件特征的变化，不易发生变化的特征称为胎记特征．
对同一软件 Ｐｏ进行不同等价语义如：混淆，优化，压缩
等变化后，即 Ｐｉ＝ＳＰＴ（Ｐｏ），充分得到 Ｐｏ的多样性表现
形式 Ｐｉ＝｛ｐ１，ｐ２，…，ｐｉ｝，研究中定义 Ｐｉ是原软件 Ｐｏ的
等价软件（或同类软件）．参照程序为 Ｑｊ＝｛ｑ１，ｑ２，…，
ｑｊ｝，是与 Ｐｏ具有相同功能，但属于不同版本的异类软
件．由鲁棒性和可信度定义［９］，可知胎记特征要求在等
价语义变化下，需有较高的鲁棒性，不易受各种变换类

攻击的影响，即变化前后所选择的胎记特征应在同类软

件 Ｐｉ中相似度越高越好，但与不同类 Ｑｊ（参照程序）中
相似度越低越好，以保持胎记特征的唯一性和可信性．
２２ 特征选择

针对实际目标要求的不同，特征选择算法关注的

侧重点也不同．设数据特征集 Ｆ＝｛ｆ１，ｆ２，…，ｆｎ｝，在原
始特征 Ｆ中寻找一个子集ＢＦ，特征子集的评价函数
为 Ｊ（Ｘ）：２Ｆ→［０，１］，其中 Ｊ（Ｘ）值越大，表示特征子集
Ｘ所含信息量更多，０或 １表示特征的选择与否，所有
取值为１的特征为最后被选的子集．特征选择算法按侧
重点不同可分为三种类型［１０］：

（１）从特征集 Ｆ中找到一个特征子集 Ｘ，使得 Ｊ（Ｘ）最大；
（２）给定阈值 Ｊ０，从 Ｆ中找到一个最小子集 Ｘ，使得

Ｊ（Ｘ）＞Ｊ０；
（３）从 Ｆ中找到一个子集Ｘ，使得 Ｊ（Ｘ）尽量大，且 Ｘ中
特征数尽量少．

由此可看出，评价函数 Ｊ（Ｘ）是特征选择的重要因
素，它可以表示成多种形式，如分类精确度、条件概率

分布或信息熵等，它的选取将直接影响选择算法的最

终性能．本文研究的目的是从大量的软件特征数据集
合中，选择出可作为软件胎记的特征，使选择 Ｊ（Ｘ）尽
可能大，且 Ｘ中特征数尽可能的少的特征集合．
２３ 聚类分析与距离度量

聚类是按照事物的某些属性，把事物聚集成簇，使

簇内的对象之间具有较高的相似性，而不同簇的对象

之间的相似程度较差．但是这里研究的是数据聚类，即
将数据特征分为若干组或类，使得相同组内的样本距

离相近，而不同组的样本距离较远．这点与特征选择的
思想是一致的，因为特征选择的目标是选择一个特征

子集，使得子集内部的冗余性尽量少，并与分类类别尽

量相关．聚类分析算法大致可分为五大类：层次方法、
划分方法、密度方法、模型方法和网格方法，其中层次

聚类分析因以简单、直观明了的方式组织样本数据而

成为聚类方法中最重要的一种方法［１１］．
距离的度量标准在聚类分析中起着关键的作用，

常用的度量标准有欧氏、马氏、统计相关系数、Ｃｏｓｉｎｅ系
数等［１２］．在众多度量标准中，基于信息熵或互信息的信
息度量标准得到广泛研究，主要由于它能有效地表达

特征间的非线性相关性，并且能以数值的形式准确量

化特征的不确定性程度．许多研究实验已经表明信息
度量标准在大多数情况下都能取得良好性能．由于数
据挖掘所面对的数据对象日趋复杂，聚类方法的研究

也面临更多新的内容和挑战，基于约束的聚类、寻找更

适合的距离划分是一项具有挑战性的任务，也是一个

重要的研究课题．
本文的研究也是应用互信息测量“类内”和“类间”

距离．对于胎记特征的选择约束见图１，要求同类的等
价语义软件中相似度要越高越好，与其信息度量构成

增益函数，与参考程序（不同类）中相似度要越低越好，

与其信息度量构成惩罚函数．同时，在已选特征中，特
征的冗余度要小，以保证所选择的特征既具有抗攻击

性又具有唯一性．
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３ 基于聚类分析的软件胎记特征选择

基于层次聚类不断将分割后的软件特征与单个候

选特征进行融合，直至融合的特征数目达到指定的阈

值时结束．与传统聚类算法不同的是数据点是特征，而
不是样本．另外定义了两个信息度量公式分别用于计
算“类内”和“类间”距离．下面详细说明算法过程．
３１ 特征聚类分析过程

设一个特征数据集 Ｔ＝（Ｆ，Ｐｉ，Ｑｊ），其中 Ｆ是原软
件Ｐ０的特征集合，也是特征空间，其中的特征被划分为
候选类和选择类，对所有候选特征 ｆ进行信息度量和聚
类，与已选特征类 Ｂ计算类内距离Ｌａ，与等价特征集 Ｐｉ
和 Ｑｊ计算类间距离Ｌｂ，其中，Ｐｉ为原软件Ｐ０经过等价
语义变化后的软件（属于同类软件）的特征集，Ｑｊ是参
考软件（属于异类软件）的特征集，在满足条件和阈值

的情况下，所选择的特征集合组成胎记特征．
选择类 Ｂ代表已选特征子集，其每个成员或数据

点都对应一个已选特征 ｆ．选择类 Ｂ全程参与特征聚类
过程，虽然聚类过程中只有一个选择类 Ｂ，但其内部成
员数不止一个．候选特征 ｆ，即目前还未被选择的特征，
它在聚类过程中不断地与选择类进行组合或合并，并

且每个候选类只包含一个候选特征．另外，类别 Ｐｉ和Ｑｊ
也被当作参考类，它们不参与特征聚类的融合过程，而

只是在聚类过程中起着“监督”作用，选择的特征距离

与类别 Ｐｉ越小越好，与类别 Ｑｊ越大越好，因此，通过这
两类特征集合构成信息增益函数和惩罚函数．

按层次聚类分析中的合并实现方式，将特征样本

根据层次结构方式进行合并，直到终止条件满足为止．
首先，将由 ｎ个样本组成的数据集Ｆ分成ｎ个不同的
组，其中每组只包含一个样本；聚类合并时，每个候选

特征 ｆ将分别与等价类和参考类之间计算类间距离Ｌｂ，
与已选类特征进行计算类内距离 Ｌａ和冗余度量．若它
的 Ｌｂ最大且Ｌａ最小，那么这个候选类将与选择类进行
合并，组合成新的选择类，从而得到 ｎ－１个组．随后以
相同方式继续合并，得到 ｎ－２个组．这样一直循环下
去，直到在给定阈值下，所有样本合并到同一组时算法

结束．
３２ 基于互信息的距离度量

原软件 Ｐ０中提取的特征 ｆ，测量其与类别之间的
相关程度，即计算特征 ｆ与等价类Ｐｉ和参考类Ｑｊ的类
间“距离”Ｌｂ，

Ｌｂ（ｆ｜ＰＯ）＝
１
ｍｉ＝ｍＩ（ｆ｜Ｐｏ；Ｐｉ）

－β·
１
ｎｊ＝ｎＩ（ｆ｜Ｐｏ；Ｑｊ） （１）

其中
１
ｍｉ＝ｍＩ（ｆ｜Ｐｏ；Ｐｉ）为 ｆ与同类软件距离（或

信息度）均值作为增益函数，
１
ｎｊ＝ｎＩ（ｆ｜Ｐｏ；Ｑｊ）为 ｆ与

不同类软件距离（或信息度）均值作为惩罚函数．β为调
节系数，且β∈［０，１］，调节由于数据不平衡引起的偏
差．

度量候选类 ｆ与选择类Ｂ之间的距离为类内距离，
与类间距离度量有所不同，因为不仅要考虑到两者间

的冗余信息量，而且还要顾及信息增长率，主要原因是

聚类或选择过程优先选择冗余增长率低的特征 ｆ，那么
ｆ与ｂ组合后，选择类（即已选子集）Ｂ内部的冗余性程
度将在一定程度内得到缓和．互信息 Ｉ（ｆ；ｂ）并不能表
达增长率这类信息，为此这里引入关联系数的概念（又

称变量相关性）作为度量冗余性的度量标准．给定两个
特征 ｆ和ｂ，它们之间的相关系数为 ｂ在ｆ已知的情况
下的不确定性减少程度，即

ＣＭ（ｆ；ｂ）＝Ｉ（ｆ；ｂ）Ｈ（ｂ） （２）

显然，关联系数 ＣＭ（ｆ；ｂ）的取值范围是［０，１］．由
式（２）可知，如果 ｂ完全依赖于ｆ，那么 ＣＭ（ｆ；ｂ）＝１；反
之，如果 ｂ完全独立于ｆ或与ｆ无关，那么ＣＭ（ｆ；ｂ）＝０．
关联系数 ＣＭ（ｆ，ｂ）主要用来表示候选类 ｆ与单个已选
特征ｂ之间的“类内距离”，特征聚类分析过程中候选类
ｆ与选择类Ｂ之间的“距离”也可通过对候选类 ｆ与选
择类Ｂ中所有已选特征ｂ的“距离”求和得到，即

Ｌａ（ｆ）＝ｂ∈ＢＣＭ（ｆ；ｂ） （３）
最初 Ｌａ（）＝０，随候选类 ｆ不断地与选择类Ｂ进

行合并，类内距离 Ｌａ（Ｂ）可按以下形式累加计算：
Ｌａ（ｆ；Ｂ）＝Ｌａ（Ｂ）＋Ｌａ（ｆ） （４）

除类间距离 Ｌｂ（ｆ）和类内距离 Ｌａ（ｆ）外，选择类 Ｂ
的大小在特征聚类过程中也是需要考虑的因素．选择
类 Ｂ越小越好，以使后期所构造的胎记特征集不至于
过于庞大，计算复杂度降低．综合以上分析，对于特征
聚类分析过程的每个候选类，其评价函数是

Ｊ（ｆ）＝
Ｌｂ（ｆ｜Ｐｏ；Ｐｉ；Ｑｊ）
｜Ｂ｜＋Ｌａ（ｆ；Ｂ）

（５）

其中｜Ｂ｜表示选择类 Ｂ中成员的总数，即已选特
征的个数．评价标准 Ｊ（ｆ）表示最大化特征子集和类别
的相关性，同时最小化特征之间的冗余，那么 ｆ就具有
较高的优先性与Ｂ进行合并，使得最终组合的选择类
Ｂ具有较高的类区别能力．
３３ 算法实现

利用层次聚类分析，采用自底向上的合并方式，以

信息度量为准则评估特征的重要程度，选择出当前性

能最好的特征．具体实现是：首先对样本数据集 Ｔ实施
必要的预处理，并初始化相关参数．然后，根据互信息
计算每个候选特征 ｆ与分类类别之间的相关程度Ｉ（ｆ；
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Ｃ），若候选类 ｆ的Ｉ（ｆ｜Ｐ）值最大，则将其加入到选择类
Ｂ中．更新候选类 Ｆ的类间距离 Ｌｂ（ｆ）和类内距离
Ｌａ（ｆ），以加快聚类过程的速度，这个过程一直循环迭
代，直到类 Ｂ中的特征个数超过预先设定的阈值时结
束，如算法１．

算法１ 基于聚类分析的胎记特征选择算法

Ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｆｏｒｓｏｆｔｗａｒｅｂｉｒｔｈｍａｒｋｂａｓｅｄ
ｏｎＣｌｕｓｔｅｒａｎａｌｙｓｉｓ
Ｉｎｐｕｔ：ＡｔｒａｉｎｉｎｇｄａｔａｓｅｔＴ＝（Ｆ，Ｐｉ，Ｑｊ）；
Ｏｕｔｐｕｔ：ＡｓｅｌｅｃｔｅｄｆｅａｔｕｒｅｓｕｂｓｅｔＢ；
Ｐｒｏｃｅｓｓ：

１）Ｉｎｉｔｉａｌｉｚｅｒｅｌａｔｉｖｅｐａｒａｍｅｔｅｒｓ，ｅ．ｇ，Ｂ＝，Ｌｂ＝０，Ｌａ＝０；
２）ＦｏｒｅａｃｈｆｉｎＦｄｏ
ＣａｌｃｕｌａｔｅｉｔｓｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎＩ（ｆ｜Ｐｏ）ｗｉｔｈｔｈｅｃｌａｓｓＰｉ，Ｑｊａｎｄ

Ｌｂ（ｆ｜Ｐｏ）；

３）Ｆ＝Ｆ－｛ｆ｝；Ｂ＝｛ｆ｝；Ｌａ＝０ｗｈｅｒｅｆ＝ａｒｇｍａｘ（Ｌｂ（ｆ｜Ｐｏ））；
４）Ｗｈｉｌｅ｜Ｂ｜＜δｄｏ
ａ）ＦｏｒｅａｃｈｆｉｎＦｄｏＣａｌｃｕｌａｔｅｔｈｅｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉｏｎＪ（ｆ）ｉｎｔｅｒｍｓ

ｏｆ

Ｊ（ｆ）＝
Ｌｂ（ｆ｜Ｐｏ；Ｐｉ；Ｑｊ）
｜Ｂ｜＋Ｌａ（ｆ；Ｂ）

ｂ）ＳｅｌｅｃｔｔｈｅｆｅａｔｕｒｅｆｗｉｔｈｔｈｅｍａｘｉｍｕｍｖａｌｕｅｏｆＪ（ｆ）；
ｃ）ＣｏｍｂｉｎｅｆｗｉｔｈＢ，ｔｈａｔｉｓ，Ｂ＝Ｂ＋｛ｆ｝；Ｆ＝Ｆ－｛ｆ｝；
ｄ）ＵｐｄａｔｅｔｈｅｉｎｔｒａｄｉｓｔａｎｃｅＬｂａｎｄｉｎｔｅｒｄｉｓｔａｎｃｅＬａｏｆＢ，ｉ．ｅ．，Ｌａ

＝Ｌａ＋ＣＭ（ｆ），Ｌｂ＝Ｌｂ＋Ｉ（ｆ｜Ｐｏ）；
５）ｒｅｔｕｒｎｔｈｅｓｕｂｓｅｔＢ；
６）Ｅｎｄ

４ 算法分析

４１ 算法效率分析

假如特征数据集 Ｔ＝（Ｆ，Ｐｉ，Ｑｊ）中包含 ｎ个样本
数据和ｍ个特征，那么候选类 ｆ与参考类之间的距离
计算的时间复杂度为Ｏ（ｎ）．信息评价度量标准 Ｊ（ｆ）的
计算时间复杂度为 Ｏ（ｎｍ）．因此，每选择或组合一个候
选类 ｆ，所需要花费的时间是 Ｏ（ｎｍ２）．算法总共需要循
环δ次才终止，因而总的时间计算复杂度为 Ｏ（δｎｍ２）．
在算法１中的Ｗｈｉｌｅ循环语句（步骤４）将重复计算类间
距离或类内距离，可以通过保留已经计算过的距离值

以避免重复计算，从而达到提高算法效率的目的．
４２ 等价语义变换对聚类选择的影响

软件在受到攻击时，软件特征及其分布会发生变

化，产生一系列被混淆的代码，这些代码偏离正常的聚

类中心，分析等价语义变换对聚类半径及胎记特征选

择的影响．
设提取的特征是一个 ｎ维向量Ｄ（ｘ），该向量是由

Ｄ（ｘ１），Ｄ（ｘ２），…，Ｄ（ｘｋ）共 ｋ个代码的特征分析得来
的．由 （ｘｉ）为表征向量 Ｄ（ｘ）映射后的特征值，取

Ｄ（ｘ）＝ １ｋ
ｋ

ｊ＝１
（ｘｊ），那 么 聚 类 半 径 Ｒ ＝

ｍａｘ１ｊｋ｛‖（ｘｉ）－Ｄ（ｘ）‖｝，则在攻击时，产生不同
的版本，要使每次的等价语义变换（仿真攻击）起到作

用，在训练时使聚类半径发生偏移，使聚类中心不断发

生改变．用 ｔ记录版本变化次数，此过程可迭代 Ｔ次（１

ｔＴ），每次产生的变换位置个数为 ｎｔ，那么第 ｔ次
迭代前，特征记为Ｄ（ｘｔ－１），产生 ｎｔ个攻击点后分别记
为 Ｄｘｔ１，Ｄｘｔ２，…，Ｄｘｔｎｔ；有效攻击点 ｎ′ｔ，分别记为 Ｄｘｔ′１，

Ｄｘｔ′２，…，Ｄｘｔ′ｎ′ｔ∈｛Ｄｘ
ｔ
１，Ｄｘｔ２，…，Ｄｘｔｎｔ｝，那么 ｔ次后特征改

变为

Ｄ（ｘｔ）＝
（

ｔ－１

ｉ＝１
ｎｉ）Ｄ（ｘｔ－１）＋

ｎｔ
ｊ＝１
Ｄｘｔｊ


ｔ

ｉ＝１
ｎｉ

＝Ｄ（ｘｔ－１）＋


ｎｔ
ｊ＝１
（Ｄｘｔｊ－Ｄ（ｘｔ－１））


ｔ

ｉ＝１
ｎｉ

存在两种情况，有效语义变换和无效语义变换：

（１）对有效变换满足，Ｄｘｔｊ－Ｄ（ｘｔ－１）Ｒ，（１≤ｊ≤ｎｔ），每
次攻击变化对特征产生改变；（２）对无效变换满足条
件：Ｄ（ｘ）∈｛Ｄｘｔ１，Ｄｘｔ２，…，Ｄｘｔｎｔ｝，Ｄ（ｘ）∈／｛Ｄｘ

ｔ′
１，Ｄｘｔ′２，…，

Ｄｘｔ′ｎ′ｔ｝且 Ｄｘ
ｔ
ｊ－Ｄ（ｘｔ－１）＜Ｒ．

由此可见，当 ｎｔ＝ｎｔ′时，等价语义变换（仿真攻击）
效果最好，可记为 Ｄｘｔｊ＝Ｄ（ｘｔ－１）＋Ｒ，以下取 Ｒ为初始
半径，值为０．

定理１ 在等价语义变换（仿真攻击）中，记 Ｍｔ－１＝


ｔ－１

ｉ＝１
ｎｉ
ｊ＝１
Ｄｘｉｊ，Ｎｔ－１＝

ｔ－１

ｉ＝１
ｎｉ，ｍｔ＝

ｎｔ
ｉ＝１
Ｄｘｔｊ，若

满足
ｍｔ
Ｍｔ－１

－
ｎｔ
Ｎｔ－１

＞０，则有Ｄ（ｘｔ）＞Ｄ（ｘｔ－１），即攻击后半

径不断增大．
证明 攻击后半径不断增大，即存在Ｄ（ｘｔ）－

Ｄ（ｘｔ－１）＞０成立，由于 Ｄ（ｘｔ）＝


ｔ

ｉ＝１
ｎｉ
ｊ＝１
Ｄｘｉｊ


ｔ

ｉ＝１
ｎｉ

，

Ｄ（ｘｔ－１）＝


ｔ－１

ｉ＝１
ｎｉ
ｊ＝１
Ｄｘｉｊ


ｔ－１

ｉ＝１
ｎｉ

，代入上式可得：Ｄ（ｘｔ）－

Ｄ（ｘｔ－１）＝


ｔ

ｉ＝１
ｎｉ
ｊ＝１
Ｄｘｉｊ


ｔ

ｉ＝１
ｎｉ

－ 
ｔ－１

ｉ＝１
ｎｉ
ｊ＝１
Ｄｘｉｊ


ｔ－１

ｉ＝１
ｎｉ

＝

Ｎｔ－１（Ｍｔ－１＋ｍｔ）－Ｍｔ－１（Ｎｔ－１＋ｎｔ）
Ｎｔ－１（Ｎｔ－１＋ｎｔ）

＞０，所以可得
ｍｔ
Ｍｔ－１

－
ｎｔ
Ｎｔ－１

＞０满足．因此，只要按照一定的语义变换策略

和仿真攻击，能够使聚类中心不断偏移，半径不断增

大，从而达到识别软件多态变化的目的．
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５ 总结

本文提出的是一种过滤式（ｆｉｌｔｅｒ）特征选择算法，适
用于不同形式（字符串、向量、集合、树型和图型）的软

件胎记选择，实用性较强．该特征选择算法，可与其它
选择方法结合，如程序切片和聚类相结合，过滤式（Ｆｉｌ
ｔｅｒ）和封装式（Ｗｒａｐｐｅｒ）相结合，以达到更好的胎记特征
选择效果．
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